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Véstules nositiSanas datums GE HealthCare atsauce Nr. 80192

Kam: Kiliniskas darbibas/radiologijas dalas direktoram
Risku vaditajam/slimnicas vaditadjam
Biomedicinisko un kiinisko lietu tehniskajam direktoram
IT nodalas vaditajam

RE: AW Server — potenciala drosibas ievainojamiba

Drosibas
probléma

Klientam/
lietotajam
veicamas
darbibas

LV

Uznémuma GE HealthCare specialisti ir atklajusi drosibas ievainojamibu AW
Server izstradajumos. Ja serverim AW Server nav konfiguréta sarezgita parole un
launpratigs lietotajs pieklust tiklam, kur ir instaléts AW serveris, ievainojamiba var
tikt launpratigi izmantota. Ja ta notiek, launpratigais lietotajs potenciali var kaitét
pacientu datu konfidencialitatei, integritatei un pieejamibai.

Uznémums GE HealthCare nav sanémis zinojumus par savainojumiem, kas
radusies 8Ts problémas dél.

Jis varat turpinat lietot ierici, ievérojot talak sniegtos noradijumus.

1. Parliecinieties, vai AW Server ir instaléts iestades iek$€ja tikla, kuram nevar
piekllt ne no viena publiska tikla. Ja ir nepiecieSama piekluve serverim AW
Server arpus iestades tikla, 8T savienojamiba ir jakonfiguré ta, lai to varétu
izmantot tikai caur iestades virtualo privato tiklu (VPN) vai ekvivalentu tikla
dro$ibas risindjumu, kas aprakstits Jisu AW Server iepriek§€jas instaléSanas
rokasgramata, kura ir pieejama klientu dokumentacijas portala.

PIEZIME: piekluves parvaldiba iestades iek$&jam tiklam, kura ir instaléts serveris

AW Server, ka arT tikla dro$bas risindjuma parvaldiba ir pasas iestades stingra

atbildiba.

2. Serverim AW Server ir jakonfiguré spécigas, drosas paroles.

3. Uznémums GE HealthCare iesaka organizacijam ieverot drosibas un
kiberdroSibas labako praksi, tostarp nodrosinot tiklu, kuram pieslégts serveris
AW Server.

Lddzu, nodrosiniet visu Jisu iestades iesp&jamo lietotaju iepazisanos ar 50
drosibas pazinojumu.

Ladzu, saglabajiet So dokumentu turpmakajam uzzinam.

Lddzu, aizpildiet un nosiitiet pievienoto apstiprindjuma veidlapu uz
recall.80192@gehealthcare.com
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Sika Ir ietekméti $adi izstradajumi ar talak noraditajam programmatiras versijam
informacija par

pl';OIr)tlé'r'nas Izstradajums UDI atsauce
skartajiem
izstradajumiem AW Server 2.0 Ext. X N/P
AW Server 3.0 Ext. X N/P
AW Server 3.1 Ext. X N/P
AW Server 3.2 Ext. X (01)00840682102384(10)AWS XXXXX

PIEZIME: kad iepriek$ noradttie izstradajumi ir instaléti tie$i GE HealthCare DT
vai PET/DT skeneros, lai nodroSinatu 3D lietotnes funkcionalitati skenera pulfi, tie
nav ietekméti.

Labojumu Uznémums GE HealthCare bez maksas nodro$inas visu ietekméto izstradajumu
istenosSana labosanu. GE HealthCare parstavis sazinasies ar Jums un vienosies par
labojumu ievieSanu.

Kontakt- Ja Jums rodas kadi jautajumi saistiba ar $o zinojumu, ltdzu, sazinieties ar viet&jo
informacija GE HealthCare Service apkalpo$anas parstavi vai vietéjo tehniska dienesta
parstavi.

Uznémums GE HealthCare apstiprina, ka ar $o pazinojumu ir iepazistinata attieciga reglament&josa
iestade.

Ladzu, nemiet véra, ka misu galvena prioritate ir augsta drosibas un kvalitdtes Tmena uzturésana. Ja
Jums ir jautajumi, lddzu, sazinieties ar mums, izmantojot iepriek$ noradrto kontaktinformaciju.

Ar cienu

Laila Gurney Scott Kelley

Chief Quality & Regulatory Officer Chief Medical Safety Officer
GE HealthCare GE HealthCare
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PAZINOJUMA PAR DVR0§iBU APLIECINAJUMS
NEPIECIESAMA ATBILDE

Lidzu, aizpildiet So veidlapu un nosiitiet to uznémumam GE HealthCare uzreiz péc sanemsanas,

tacu ne vélak ka 30 dienu laika péc sanemsanas. Sis ir apstiprinajums tam, ka pazinojums par
drosibu ir sanemts un izprasts.

lestades nosaukums:

Adrese:

Pilséta/rajons/indekss/valsts:

Klienta e-pasta adrese:

Klienta talruna numurs:

Parakstot $o veidlapu, més apstiprinam, ka esam sanémusi pievienoto pazinojumu par
drosibu, izprotam to, esam informé&jusi visus potencialos lietotajus un esam rikojusies
un rikosimies, ka ir noradits $aja pazinojuma.

Ladzu, noradiet tas atbildigas personas vardu, kura aizpildija So veidlapu.

Paraksts:

Paraksta atsifréjums:

Dienesta stavoklis/amats:

Datums (DD.MM.GGGG.):

Ladzu, noskenéjiet vai nofotograféjiet aizpildito veidlapu un nositiet to uz e-pasta adresi
recall.80192@gehealthcare.com vai aizpildiet atbildes veidlapu tieSsaisté.

E-pasta QR kods Tie$saistes atbildes veidlapas QR kods
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