GE Healthcare

—— - - 3000 N. Grandview Blvd. - W440
STEIDZAMS DROSIBAS BRIDINAJUMS Waukeshs, Wl 53188

ASV

GE Healthcare iekséjais kods: FMI 34101

2019. gada 14. August

Kam: Galvenajam anesteziologam
Biomedicinisko/klinisko lietu tehniskajam direktoram
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Temats:  Konsultativais slédziens par rapnieciskas kontroles sistému: drosibas ievainojamiba noteiktas GE anestézijas sistémas,
kad tas ir savienotas ar nepietiekami drosu terminalu serveri

Saja dokumenta ir izklastita svariga informdcija par jasu izstradajumu. Lidzu, nodrosiniet, ka visi iespéjamie lietotdji Jiisu
arstniecibas iestade ir informéti par so drosibas pazinojumu un ieteicamajam darbibam.

Ladzu, paturiet So dokumentu turpmakajam uzzinam.
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probléma

Drosibas
Noradijumi

Informacija par
produktiem, uz
kuriem attiecas
probléma

Kontakt -
informacija

Konsultativaja slédziena par ripnieciskas kontroles medicinas sistému (ICSMA-19-190-01)* no 2019. gada 9. jilija
informéjam, ka noteiktas Aespire un Aestiva sérijas anestézijas sistémas tika konstatéta teorétiska ievainojamiba
pret kiberuzbrukumiem, kas var rasties gadijuma, ja Sis sistémas ir pievienotas slimnicas tiklam. Neticami retos
gadijumos nepietiekami drosa terminalu servera dé| Jaunprogrammatira, kas jau iek|luvusi slimnicas tikla, var satit
viltus plismas sensora laboSanas parametrus. Terminalu serveris ir papildaprikojums, kas ir pieejams papildus
izstradajuma standarta konfiguracijai un ko var iegadaties no tresas personas piegadataja (nevis uznémuma

GE Healthcare). Nosutitie viltus plismas sensora laboSanas parametri ietekmé plismas sensora kalibraciju, un
gadijuma, ja tiek izmantota tilpuma kontroles ventilacija, pacientam piegadajamais plidmainas tilpums ir
parmeérigi liels. Parmerigi liela plidmainas tilpuma piegade pacientam retos gadijumos var palielinat plausu
traumas risku. Turklat teorétiski var gadities, ka piegadatais tilpums ir parak mazs, ka rezultata gazes kopéjais
piegadatais tilpums bls nepietiekams. Citos apstaklos, nevis parastas kliniskas intervences apstak|os, tas teorétiski
varétu ietekmét skabek|a piegadi pacientam vai pacienta plausu ventilaciju. Zinojumi par kiberuzbrukumiem vai
traumam, kas radusas $is problémas dé|, nav sanemti.

Piezime: ST probléma nav skarusi spiediena ierobeZzojumu parraudzibas funkciju, oglskabas gazes (CO2)
parraudzibas funkciju un plausu kustibas aizsardzibas funkcijas, un $is funkcijas darbojas normali.

REF1: konsultativais slédziens par rlpnieciskds kontroles sistému ir pieejams vietné https://www.us-
cert.gov/ics/advisories/icsma-19-190-01.

JUs varat turpinat izstradajuma lietoSanu. Ja GE Healthcare anestézijas ierices sérijas portus pievienojat
TCP/IP tikliem, parliecinieties, ka izmantotie terminalu serveri ir pietiekami drosi. DroSos terminalu serveros ir
pieejamas pastiprinatas aizsardzibas funkcijas, kas sp&j novérst So probléemu.

GE Healthcare anestézijas sistémas:

Aespire 7100/100/Protiva/Carestation (programmataras versija 1.x), kas raZzotas pirms 2010. gada oktobra;
Aestiva 7100 (programmatdaras versija 1.x), kas razotas pirms 2014. gada februara;

Aestiva 7900 (programmatdaras versija 1.x, 2.x un 3.x), kas raZzotas pirms 2004. gada marta;

Aestiva MRI (programmatdras versija 3.x), kas razotas pirms 2014. gada jalija.

Jautajumu vai Saubu gadijuma, ladzu, sazinieties ar vietéjo GE Healthcare servisa parstavi.
SIA ,Tradintek” Citadeles iela 2, 606 kab., Riga, Tel: +371 67325943 ; Fax: +371 67211105

GE Healthcare apstiprina st véstule ir pazinota attiecigajai regulésanas agentara.

Ladzu, nemiet vera, ka augsta droSibas un kvalitates [ilmena garantésana ir mdsu prioritate. Gadijuma3, ja Jums rodas jautajumi, ladzu,
nekavéjoties sazinieties ar mums.
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Ar pateicibu,

James W. Dennison
Vice President - Quality Assurance
GE Healthcare
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Chief Medical Officericer
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GEHC atsauces Nr. 34101
APLIECINAJUMS PAR MEDICINAS IERICES PAZINOJUMA SANEMSANU
NEPIECIESAMA ATBILDE

Ladzu, aizpildiet So veidlapu un nositiet to uzn@mumam GE Healthcare uzreiz péc sanemsanas, tacu ne vélak ka 30 dienu laika
péc sanemsanas. 51 veidlapa ir apstiprinajums tam, ka jiis sanémat un izprotat $o pazinojumu par medicinas ierices korekcijam

(atsauces Nr. 34101).

Klienta/sanéméja vards:

Adrese:

Pilséta/rajons/indekss/valsts:

E-pasta adrese:

Talruna numurs:

L wmes apstiprinam, ka esam sanémusi pievienoto pazinojumu par medicinas ierici, esam informéjusi attiecigos darbiniekus un
rikosimies, ka ir noradits $aja pazinojuma.

Ladzu, noradiet tas atbildigas personas vardu, kura aizpildija So veidlapu.

Paraksts:

Paraksta atSifréjums:

lenemamais amats:

Datums (DD.MM.GGGG.):

Ladzu, noskenéjiet vai nofotografgjiet aizpildito veidlapu un nosiitiet uz e-pasta adresi:
RECALL34101.CYBERSECURITY@ge.com
S0 e-pasta adresi var iegiit, izmantojot talak noradito QR kodu:
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