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Steidzams nozares drosibas pazinojums — IT-Drosibas ieteikumi 05/2021

SpaceCom, Battery Pack SP with WiFi, Data module compactplus
Cientjamo klient!

RaZotajs B. Braun Melsungen AG ir nolémis ar Steidzamu dro3ibas pazinojumu informét klientus par IT-

Drosibas ieteikumiem 05/2021, kas attiecas uz B.Braun ieficém SpaceCom, Battery Pack SP ar WiFi un Data
module compactplus.

Sis nozares drosibas zinojums paredzéts klientu atbildigajiem par IT Drosibu.

letekmétie artikuli:

Artikula Numurs Produkta nosaukums Programmas versija
8713142 SpaceStation with SpaceCom 011L0000L81un agraka
8713182A Battery-Pack SP (Li-lon) incl. pin and WiFi 02710000L81un agraka
8713160 SpaceCom 011LO000L81un agraka
8717160 Data module compactPlus I0050A0010

DroSibas zinojuma iemesls
2021. gada aprili B. Braun Melsungen AG tika informéts par iesp&jamu kiberdrodibas ievainojamibu ieprieks
mingtajiem produktiem. levainojamibas raksturs, tostarp CVE numurs, CVSS punktu skaits un vektoru virkne, jau

tika publicéts 2021. gada maija B.Braun majaslapa 05/2021 SpaceCom, Battery Pack SP with WiFi, Data module
compactplus - multiple vulnerabilities (bbraun.com).

B. Braun nav san&mis zinojumus par izmanto3anu vai incidentiem, kas saistiti ar $im ievainojamibam faktiska
lietoSanas vide. Lidz 3im nav zinots par kait&jumu pacientiem, lietotajiem vai tre$ajam personam. Tomér més
nevaram pilniba izslégt, ka ievainojamibas potenciali var tikt izmantotas ar |oti mazu iesp&jamibu. Lidz ar to
pastav teor€tisks risks, ka var iestaties nave vai, ka var bt Tslaicigs vai pastavigs nopietns pacienta veselibas
stavokla pasliktinajums.

Noteiktos apstaklos veiksmiga 3o ievainojamibu izmanto3ana var |aut pieredz&jusam uzbrucéjam:
®  kompromitét Space vai Compactplus sakaru ieri¢u dro3ibu,
®  parvaldit tiesibas,
®  pieklat sensitivai informacijai,
® patvaligi augSupieladét failus un veikt attalinatu koda izpildi sakaru iericés,
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®  vai mainit pievienota infuzijas sikna Perfusor®, Infusomat® un Infusomat® P konfiguraciju gan no
Space, gan Compactplus saimes, kas var mainit infiizijas péc veiksmiga uzbrukuma.
levainojamibas var rasties tikai neliela skaita ieri¢u un ar $adiem nosacijumiem:
® ierices ir savienotas ar datortiklu,
®  uzbrucgjam ir piekluve Sim datortiklam,
®  uzbrucgjs ar 5o konkréto uzbrukumu vérsas pret konkrétu ierici,
® infzijas stknis nesniedz terapiju (tas ir "Izslégts” vai "Gaidstaves rezima").

Seku novérsanas pasakumi )
Seku novérSanas pasakumi ir aprakstiti B.Braun IT DROSIBAS konsultativaja B.Braun majas lapa 05/2021

05/2021 SpaceCom, Battery Pack SP with WiFi, Data module compactplus - multiple vulnerabilities
(bbraun.com) un ka fragments no ta 1.pielikuma.

Veicamas darbibas

Mausu ieraksti liecina, ka Jisu iestade ir san@musi potenciali ietekmétas ierices. Lidzam nekavéjoties un prioritari
uzsakt 3adas aktivitates:
*  Parskatiet S0 drosibas pazinojumu pilniba un nodrosiniet, lai jiisu organizacijas atbildiga IT DROSIBAS
komanda un citas iesaistTtas personas bitu informétas par o nozares drosibas pazinojumu.
e Parskatiet un piemérojiet ietekmes mazinasanas pasakumus Jisu iestades pasreizéjas tikla droSibas
konteksta. Ja jums nepiecieSama palidziba, lidzu, sazinieties ar vietg&jo B. Braun parstavi.
Ja esat izplatitajs, ludzu, parstiet 3o drodibas pazinojumu savam klientam.
Ladzu, péc iesp€jas atrak apstipriniet 3is informacijas sanemsanu. Lidzu, aizpildiet pievienoto
apstiprinajuma veidlapu un atsitiet to B. Braun, izmantojot noradito kontaktinformaciju.

Ja nepiecieSama papildus informacija, lGdzu sazinieties ar

Uldis Klavin$

Valdes loceklis

e-pasta adrese: uldis.klavins@bbraun.com
tel nr.: 67819549

Atvainojiet par sagadatajam neértibam un jau ieprieks pateicamies par sadarbibu, lai atri atrisinatu So
jautajumu.
Ar cienu,
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1.pielikums Seku mazinasanas pasakumi

Seku mazinaSanas pasakumi ir aprakstiti B.Braun IT DROSIBAS ieteikuma 05/2021 B.Braun majaslapa
05/2021 05/2021 SpaceCom, Battery Pack SP with WiFi, Data module compactplus - multiple
vulnerabilities (bbraun.com).

IETEIKUMI PAR DATORTIKLU

Visam iestadém, kuras tiek izmantota SpaceStation ar SpaceCom2, Battery Pack SP ar WiFi un DataModule
compactplus, ir japarskata sava IT infrastruktiira, lai nodrosinatu, ka ir ieviesta tikla zonas koncepcija, saskana
ar kuru kritiskas sistémas, pieméram, inflzijas suknpi, ir izvietoti atseviski (pieméram, ar ugunsmiriem vai
VLAN) no vides, kuram nevar pieklat tiesi no interneta vai nesankcionéti lietotaji. Bezvadu tikli jaievies,
izmantojot nozares standarta 3ifréSanu, un tiem jabat aprikotiem ar ielau3anas noteik3anas sistémam (IDS)
un/vai ielau$anas novérdanas sistémam (IPS).

Piezime. DaZos gadijumos standarta IT drosibas pasakumi (pieméram, portu blokésana) var ierobezot produkta
administrésanas funkcijas, bet neietekmés ar terapiju saistitas ierices funkcijas. Ja administréSanas funkciju
veikSanai nepiecieSams samazinat drosibas pasakumus, tam jabat pagaidu darbibam, un iepriekd noradrtie
ieteikumi ir jaatjauno nekavéjoties péc sekmigas funkcijas izpildes.

PROGRAMMATURA
Lai mazinatu zinotas ievainojamibas, ir ieviesta programmatiira:
e Battery Pack SP ar WiFi programmattiru 0270000092 (zem SN 138853)
e Battery Pack SP ar WiFi programmatiiru 0531000092 (SN 138853 un jaunika versija)
° SpaceStation ar SpaceCom2 programmatiiras versiju 011L000092
° DataModule compactplus: versija A12 (I0050A0012)




Nozares drosibas pazinojuma APSTIPRINAJUMA FORMA
Drosibas ieteikumi 05/2021

Ladzu aizpildiet apstiprinajuma veidlapu un nositiet to atpakal uz e-pasta adresi:

gunta.suharevska@bbraun.com

1. Mg&s apstiprinam nozares drosibas pazinojuma Drosibas ieteikumi 05/2021
sanemsanu.

Uznémums:

Adrese:

Kontaktpersonas vards:

Kontaktpersonas
talruna numurs:

Kontaktpersonas e-
pasta adrese:

Datums un paraksts




