Pazinojums par droSibu jau uzstaditam
iekartam

Merlin@Home™ un Merlin.net attalinata monitoresana
KiberdroSibas pastiprinasana

Merlin@Home™ programmatiiras modelis EX2000 v8.2.2, kas
paredzets Merlin@HomeTNI raiditaja modeliem EX1150,
EX1150W, EX1100 un EX1100W

2017. gada 03 aprilis
Cienttais Merlin arstniecibas iestades vaditaj,

St. Jude Medical, Abbott Laboratories uzn€mums, nesen sapéma CE mark&uma apstiprinajumu Eiropas
Savieniba, lai ieviestu Merlin@home™ pacientu raiditaja un Merlin.net™ attalinatas monitoré$anas sistémas
kiberdrosibas atjauninajumus. Nemot v&éra mainigo kiberdro§ibas ainu un picaugoso sabiedribas uzmanibas
pieversanu medicinas iericu kiberriskiem, inform&jam medicinas darbiniekus par Siem atjauninajumiem, lai arsti
un pacienti ar raiditajiem varetu saglabat palavibu attalinatas monitorésanas ieguvumiem. Merlin@home™
pacienta raiditaja programmatiiras versija 8.2.2 ir icklauti dro§ibas atjauninajumi, kas papildina uzp€muma
esoSos drosibas pasakumus un v&l vairak samazina jau ta loti zemos kiberdrosibas riskus.

KIBERDROSIBAS IETEKMES NOVERTEJUMS:

Uznemums Abbott nav sanémis nevienu zinojumu par to, ka konkréta Abbott arstniecibas ierice vai sistéma biitu
ietekm@ta, un nav zinams neviens kait€juma gadijums pacientam, kas saistits ar Abbott ierices kiberdrosibas
incidentiem.

Lai arT risks ir Joti zems, gadijuma, ja loti prasmigs uzbrucgjs iegiitu nesankcionétu piek]uvi komunikaciju
infrastruktiirai (pieméram, mobilo talrunu torniem vai talrunu tikliem) un vinam bitu, vai vins ieglitu zinasanas
par Merlin@home™ sazinas protokoliem, uzbrucgjs potenciali varétu izmantot ievainojamibu, lai izmainitu
Merlin@home™ raiditaju. P&c tam izmainito Merlin@home' raiditaju varétu izmantot, lai izdotu vai
parveidotu programmeéSanas komandas pacientam implantetaja ierice, ka rezultata varétu notikt priekslaiciga vai
atra akumulatora izladeé$anas un/vai nepiemerota sirds ritma stimulacija vai izlades piem&ro$ana. Ka miné&ts
ieprieks, nav zinots par adu uzbrukumu incidentiem kadam Merlin@home™ raiditajam.

IETEIKUMI VESELIBAS APRUPES SPECIALISTIEM UN PACIENTIEM:

e Pacientiem ir japarliecinas, ka vinu Merlin@home™ raiditajs ir pieslégts un pievienots caur adapteru,
wi-fi tiklu vai analoga veida, lai raiditajs varétu sanemt $os un turpmakos atjauninajumus.

e Veselibas apriipes specialistiem ir jaturpina veikt darbu ar pacientiem, izmantojot Merlin.net™ pacientu
aprupes tiklu (PCN) un arstniecibas iestades izstradatos standarta kontroles lidzeklus ar pacientiem,
kuriem ir implantgjama sirdsdarbibas ierice, kas tieck monitoréta, izmantojot Merlin@home™ raiditaju.

e Lai sanemtu sikaku informaciju, veselibas apriipes specialisti var sazinaties ar vietgjo tirdzniecibas
parstavi. Turklat, gan veselibas apriipes specialisti, gan pacienti var apmekl&t vietni
www.sjm.com/Merlin, lai sanemtu atbildes uz jautajumiem un sikaku informaciju par Abbott's
implant&jamam sirds ritma iericém vai Merlin@home™ raiditaju.
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IEVIESANAS PLANS

Saistiba ar §a pazinojuma izplatisanu, Merlin@home™ raiditaji ES var€s sanemt programmatiras versijas 8.2.2
atjauninajumus automatiski, caur Merlin.net™ pacientu apriipes tiklu (PCN). So automatisko programmatiiras
atjauninajumu un turpmako Merlin@home™ raiditaju atjauninajumu sanemsanas process ir $§ads:

e Merlin@home™ raiditaju programmatiiras atjauninasana tuvakaja laika bis iesp&jama Merlin.net™
pacientu apripes tikla (PCN).

e Nakamaja pieslégsanas reizé Merlin@home™ raiditaji uzsaks ,,Over-The-Wire” (OTW) atjauninasanu.

e Atkariba no piesléguma rezima un kvalitates, atjauninasana var aiznemt lidz dazam stundam ilgu laiku.
Ir svarigi, lai raiditaji $aja laika biitu pieslegti.

e Uzne@mums Abbott parrauga PCN, lai parliecinatos, ka visi atjauninajumi tiek veikti sekmigi un raiditajs
joprojam ir pieslégts Merlin.net™ PCN.

e P&c veiksmigas atjauninasanas Merlin@home atsaks normalu darbibu bez turpmakas icjaukSanas. Kad
atjaunina$ana biis pabeigta, programmatiiras versija, ko rada Merlin.net™ §im raiditajam, tiks
automatiski atjauninata.

e Ja Merlin@home™ raiditajs ir registréts, tam aktivi tiek veikta attalinata monitoréSana un tas $a
atjauninasanas perioda laika nav pieslégts, vai p&c atjauninaSanas ta darbiba ir neparedzgta vai
atjauninasana neizdodas, uznémums Abbott méginas sazinaties ar Jhsu arstniecibas iestadi, lai
sadarbotos ar pacientiem un palidz&tu viniem noverst ierices trauc&jumus, vai nomainitu raiditaju
programmattru pret jaunako, tadejadi palidzot turpinat attalinato monitorgsanu.

e Lidzu, ievérojiet, ka pacienta un terapijas dati, kas paslaik ir atrodami Merlin.net™ PCN, $a
atjauninasanas procesa laika netiks ietekmeti.

e JaJums rodas jautajumi par programmatiiras atjauninasanu, ltidzu, sazinieties ar uznémuma Abbott ES
tehnisko pakalpojumu dalu pa talruni +46-8-474-4756 vai pa e-pastu remote.monitoring@sjm.com.

Uznemuma Abbott galvena prioritate ir pacientu drosiba. Uznémums Abbott veic un turpinas veikt attiecigus
pasakumus, lai nodro$inatu savu iericu drosibu un efektivitati. Mes turpinasim sadarboties ar kiberdrosibas
konsultativo medicinisko padomi, regulatoriem, p&tniekiem, arstiem un citiem nozares darbiniekiem, lai attistitu
labako praksi un standartus un turpinatu uzlabot ieri¢u drosibu medicinas industrija.

Sis pazinojums ir janosiita visiem, kuriem ir jabiit par to inform&tiem Jisu organizacija vai jebkura cita
organizacija, uz kuru ir parsititas potenciali ietekm@tas ierices. Ludzu, parsiitiet So pazinojumu citam
organizacijam, kuras ietekme §1 darbiba. Liidzu, atcerieties par $o pazinojumu un no ta izrietoSajam darbibam
attiecigaja laika perioda, lai nodroSinatu korekciju efektivitati.

Megs buisim Joti pateicigi, ja Jus $aja e-pasta uzklikSkinasiet uz ,,Reply”, aizpildisiet zemak atrodamos datus un
nositisiet atbildi uznp€mumam Abbott ka apstiprinajumu, ka esat sapémusi $o pazinojumu.

Ar cienu,

Dzefs Feco (Jeff Fecho)
Procesu un jaunu produktu kvalitates nodalas viceprezidents



Privilegeti un konfidenciali — pilnvarota parstavja darba produkts
PAREDZETA PIEEJA: e-pasts, kas tiek nositits ES Merlin drstniecibas iestazu vaditdajiem no Mymerlin

Merlin@home™ raiditaja programmatiiras versijas 8.2.2 atjauninaSanas pazinojuma apstiprinajums

Es apstiprinu, ka esmu sanémis pazinojumu par programmatiiras atjauninasanu.

Arstniecibas iestades nosaukums:

Arstniecibas iestades Merlin numurs:

Atbildes sniedzgja vards, uzvards:




