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lepirkuma komisijas
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Protokols Nr.

Z ure istr cijas elektronisks dokumentcijas iesniegSanas poid izstr de

INSTRUKCIJAPIEG D T JIEM
(ID. Nr. ZVA 2010/7)

1. lepirkuma priekSmets un darbu izpildes termi §
1.1. Z ureistr cijas elektronisks dokumentcijas iesniegSanas poig.
1.2. L guma paredzo darbu izpilde veicama 140 kalemd dienu laik no Iguma noslgSanas
br a.

2. Pied v juma iesniegSanas laiks un vieta

2.1. Pied v jumi j iesniedz 8.kabinet Jersikas iel 15, Rg |dz 2010.gada 23ljj , pulksten
09:00 slgt aizzmogot aploksn ar nordi Z u valsts aent rai, iepirkuma identifikcijas
Nr. ZVA 2010/7 Pastt ja darba laik: pirmdienas dz piektdienai 8:30 — 17:00,
p rtraukums 12:30 — 13:00.

2.2. Kontaktpersona: Ingnns Briedis, e-pasts: ingmars.briedis@zva.gov.lv

2.3. P c pied v juma iesniegSanas ternai beigm piegd t js nevar savu pied jumu grozt.

2.4. P c piedv juma iesniegSanas termai beigm Piedv jumi netiks pieemti un tiks atdoti
iesniedzjiem neatvrt veid .

3. Prasbas piegd t jiem un pied v juma noform Sanai
3.1. Prasbas attied uz pretendenta kvalifikciju profesionlaj jom un iesaisto personlu:
3.1.1.Projektu vad js:
3.1.1.1 Augst k izglt ba inform cijas tehnoloiju vai vadbzin bu jom, kas apliecinta
ar attiecga izglt bas dokumenta kopiju;
3.1.1.2.Projekta vad ja pieredze vismaz divos pabeigtos infociju tehnoloiju
projektos vesdbas aprp p d jo 3 gadu laik nor dot projektus un past ja
kontaktpersonas atsauksm, kas apliecinta ar attiego projektu aprakstiem CV;
3.1.1.3.Pieredze inforntijas sistmu procesu pvaldb , ko apliecina ITIL, 1SO20000
vai ekvivalents starptautiski atg sertifik ts;
3.1.1.4 Kvalifik cija projektu vadsan, ko apliecina starptautiski ata sertifik cija
projektu vadbas jom (PMP, PRINCEZ2 sertifiks vai ekvivalents);
3.1.1.5K projekta vad js piedaljies vismaz 1 (viena) projekta realdj , kas realiz
publisko atslgu infrastruktras komponentes.
3.1.2.1T biznesa procesu anl is:
3.1.2.1. Augst k izgltba informcijas tehnoloiju jom , kas apliecinta ar attie@a
izgl t bas dokumenta kopiju;
3.1.2.2 Kvalifik cija inform cijas sistmu p rvaldbas jom, ko apliecina starptautiski
atzts CGEIT sertifikts vai ekvivalents.
3.1.2.3.Pieredze piedaloties vismaz 1 (viginform ciju tehnolo iju projektu realizcij
veselbas aprp pdjo 3 gadu laik nordot projektus un past ja
kontaktpersonas atsaukam, kas apliecirnta ar attiego projektu aprakstiem CV.
3.1.3.Publisko atslgu infrastruktras specilists:
3.1.3.1.Pieredze vismaz 1 (viena) publisko agsl infrastruktras izveid un ievieSan
elektronisk paraksta izmatoSanaig jo 3 (trs) gadu laik;



3.1.3.2 Kvalifik cija publisko atslgu infrastruktras izveid un prvaldb , ko apliecina
Microsoft MOC2821 Desigining and Managing a Publkey Infrastructure
sertifik ts, vai ekvivalents.
3.1.4.Pretendents darbojas klienta vajédm piel gotas lietojumprogrammatas izstrdes
un uzturSanas jom p djo 3 (trs) gadu laik. Pretendents ir veiksgi pabeidzis
vismaz 2 (divus) $la veida projektus. Vismaz viemo iepriek§ mintajiem projektiem
irj b tizmantotai datu bu sist mai Oracle Database 10g vai jaka.
3.1.5.Pretendentam ir pieredze publisko ajal infrastruktras izveid elektronisk paraksta
izmantoSanai, realifot p d jo 3 (trs) gadu laik vismaz 1 (vienu) lu projektu.
3.1.6.Pretendentam p jo 3 (trs) gadu laik ir pieredze izstd t, piegd t un uzturt
sist mas valsts vai paSvalil iestd m, kas nodroSina autoiiskus apstrdes procesus
elektroniski paraksiem dokumentiem, kas veidoti vismaz 2 (divos) d®@s
elektronisko dokumentu forrtos, izmantojot publisko atgju infrastruktru atbilstoSi
»Elektronisko dokumentu likuma” pras m.
3.2. lesniedzamo dokumentu saraksts:
3.2.1.Piegd t ja re istr cijas apliedbas kopija;
3.2.2.Piegd t ja apliecinjums saska ar Publisko iepirkumu likuma 39.panta pirmowja
3.2.3.1zzi a, ko ne agk k trs mneSus pirms pied juma iesniegSanas izdevis Valsts
ie mumu dienests vai dzv rt ga nodoku administrcijas iestde cit valst, kur
pretendents restr ts, un, kas apliecina, ka pretendentam nav nadeki valsts socl s
apdroSinSanas obligo iemaksu padu.
3.2.4.Latvijas Republikas Uz mumu reistra izsniegta izzia, kur nordti piegdt ja
likumiskie prstvji un to prstvbas tiedas (rvalstu piegd t jam — kompetentas
attiecg s valsts, kur re istr ts piegd t js, instit cijas izsniegts dokuments (oin Is
vai apliecinta kopija), kur nor dti pieg d t ja likumiskie prst vji un to prst v bas
tiesbas);
3.2.5Par pamatojumu atbilstai nolikuma 3.1.1; 3.1.2; 3.1.3 punktos ma m prasb m,
pretendentam jesniedz iesaigb speci listu pasrocgi paraksts dzvesg juma apraksts
(CV), k ar pievienojot iesaisto specilistu kvalifik ciju apliecinoSus dokumentus vai
to apliecintas kopijas.
3.2.6.Par pamatojumu atbils@i nolikuma 3.1.4; 3.1.5; 3.1.6 punktos mia m prasb m,
pretendentam jesniedz bwv form veidotu aprakstu par klientiem realajiem
projektiem atbilstoSi izvirtaj m prasb m. Aprakstam jsatur katra klienta
kontaktinform cija (nosaukums, kontaktpersonalunis, e-pasts), lai nepiecieSdras
gadjum Pastt js vartu sazinties ar Siem Kklientiem un poaudt Pretendenta
iesniegto informciju.

3.3. Pied v jumu j iesniedz vien variant par visu iepirkuma apjomu. Piedjums sastv no
3.2 punkt min tajiem iesniedzamajiem dokumentiem un finanSu pigdma (saska ar
2.pielikumu).

3.4. Pied v jums j sagatavo latvieSu valodPiedv jumam ir j b t caurStam (caurauklotam),
ar nordtu lapaspusu skaitu. Piedjums papildus jiesniedz arelektronisk form t (xls
vai doc.) uz r ja elektronisko datu neg (CD vai DVD). Gadum , ja iesniegtie dokumenti
(piem ram, sertifikti) ir sveSvalod, Siem dokumentiem ir pievieno tulkojums latvieSu
valod ar pretendenta apliecijmmu par tulkojuma pareilzu. Pretj gadjum tiks uzskats,
ka attiecgais pretendenta atlases apliecinoSais dokumentgs@iegts.

3.5. Piedv jumu paraksta persona, kurai irrgt v bas tiedbas. Ja pied jumu paraksta
pilnvarota persona, pied jumam jpievieno pilnvara vai normatjos aktos noteikt
k rt b apliecinta pilnvarojuma kopija.

3.6. Piedv jumam pilnb j atbilst Instrukcij piegdt jiem un tehniskaj specifik cij
min taj m prasb m (1.pielikums).

4. Finan3u pied v jums

Finan3u piedv jum piegd t jam j nor da visi saistie izdevumi un visi nodokun nodevas,
jat diir paredzti. FinanSu piedv jumu sagatavo saskaar 2.pielikumu.

5. Pied v juma der gumatermi 3



Piedv jumam jb t spk vismaz 30 (tsdesmit) darba dienas no pigduma iesniegSanas
termi a beigm. Piegd t ja, ar kuru tiks nosgts iepirkuma gums, piedv jumam irjb tspk visu
nosl gt | guma laiku.

6. Pied v jumuv rt Sana un | muma pie emSana
lepirkuma komisija:

6.1. p rbauds piedv jumu atbilstou Instrukcij piegdt jiem nordtaj m prasb m.
NeatbilstoSie pieds jumit | k netiks vrt ti;

6.2. p rbauds piedv jumu atbilstbu tehniskajai specifilcijai. NeatbilstoSie pied/ jumi t | k
netiks v rt ti;

6.3.v rt s finanSu piedv jum nor dto kopjo summu bez PVN, kurietilpst visas saigt s
izmaksas. Par uzvdrju tiks atzts pretendents, kura piedjums atbilds izvirztaj m
prasb mun b s ar zemko pied v to kop jo summu.

6.4. ja b s nepiecieSarha, veiks citas nepiecieSasndarbbas atbilstoSi Publisko iepirkumu
likumam.

Pielikum :
1. tehnisk specifik cija;
2. finan8u piedv juma forma.



1.pielikums -tehnisk
specifik cija.

TEHNISK SPECIFIK CIJA

Z U re istr cijas elektronisks
dokumentcijas iesniegSanas poi

Z uValsts Aent ra, 2010
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Sasin jumi un termini

ZVA Z uValsts Aentra

ZREDIP Z ure istr cijas elektronisks dokumentcijas iesniegSanas poig

Elektroniskais Saj dokument elektroniskais paraksts tiek uzskspar ZVA PKI izsniegto

paraksts elektronisko parakstu.

RFC Request For Comments http://www.ietf.org/rfc.html

CA Sertifik cijas instit cijas. Angliski ,Certifiaction Authority”

PKI Publisko atslgu infrastruktra. Angliski ,Public Key Infrastucture”

CRL Atsaukto sertifiktu saraksts. Angliski ,Cerificate Revocation List”

IANA Interneta pieSirto numuru institcija. Angliski ,Internet Assigned Numbers
Authority”

ZVA-RootCA Z u Valsts A ent ras Saknes sertifikijas instit cija

ZVA-PolicyCA Z u Valsts A ent ras Politikas sertifikcijas instit cija

ZVA-IssuerCA

Z u Valsts A ent ras IzsniegSanas sertifikijas instit cija

Aplication Form

Z u Valsts Aent ras z u re istr cijas iesnieguma forma

Cover Letter

Z u Valsts Aent ras z u re istr cijas iesnieguma pavadstules forma

Nesaistes rems

CA servera atvienoSana no daktat fizisk izsl gSana un uzglaBana dros
viet .

TieSsaistes rems

CA servera darbiana piesigtam datorklam.

PDF

Portable Document Format (dokumenta fasin

PAdES-LTV PDF Advance Electronic Signature Longri&falidation Profile (ETSI TS
102 778-4)

DBVS Datu bzu vadbas sistma

MVC Model View Controller

web Interneta vietne




1 Z ure istr cijas elektronisk s dokument cijas iesniegSanas ports

1.1 Sist mas apraksts

Z u reistr cijas elektronisks dokumentcijas iesniegSanas pod (ZREDIP) nodroSirs ZVA
biznesa procesu atbalstu, pabt elektronizt z u re istr cijas, prre istr cijas un izmaiu procesu.

1.2 Biznesamr i
Zem k nor dti galvenie ZREDIP izveides un ievieSanas biznesaim

NodroSint rt ku un tr ku z u reistr cijas procesu, iesniedzot saigt dokumentciju
elektroniskaj vid ;

NodroSint z u reistr cijas iesniedzamo dokumentju parakst ar ZVA sertifik cijas
instit cijas izsniegto elektronisko parakstudej di nodroSinot iesniedzara dokumentcijas
autentiskumu;

NodroSint z u re istr cijas dokumentijas sagatavoSanu pdd vid balstoties uz ieprieks
veidot m sagatavm, lietot jam piedv jot aizpildt dinamiskos dokumenta datus. ldr aut 3§
dokumenta struktut satura autontisku nolassanu, izmantojot jebkuru citu jo sist mu. Sda
veida funkcionalitte sniedz iespu ieg t s datu vrt bas izmantot citu sistnu datu apstdei.

Izstr d t sist mu, balstoties uz nsdieng m tehnoloij m, nodroSinot sistmas uzturanbu un
piel gojambu n kotn , rodoties jaunm biznesa vajadz m.

2 Publisko atsl gu infrastrukt ra

2.1 levieSam s publisko atsl gu infrastrukt ras apraksts

NepiecieSams ieviest publisko atgh infrastruktras arhitektru, kas tiek veidota & Ime u CA
strukt r un paredzs darbint pastt ja datu centr.

CA nosaukums CA sasin jums Darb bas re ms
Saknes CA ZVA-ROOtCA Nesaistes nas
Politikas CA ZVA-PalicyCA Nesaistes rens
IzsniegSanas CA Z\V/A-IssuerCA TieSsaistesmes

Arhitekt rai j dod iespja pamat eso3o Saknes un Politikas CA glabesaistes rem . Glab Sana
nesaistes rem ir visdro$ kais veids, k aizsargt Sos kritiskos arhitektas punktus.
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CAvienb mj b tdefint m S da veid:
Saknes sertifiks ir j paraksta ar ZVA-RootCA sertifiku (paSparakds), jo Saknes CA
atrodas § hierarhijas pasaugs. Saknes CA ir jizsniedz sertifiktus Politikas CA saska
ar pastt ja definto Politikas CA sertifiktu politiku. Saknes CA ir ppj izsniegt
sertifik tus vairk m Politikas CA tdej di pied v jot iespju paplasint publisko atslgu
infrastrukt ras hierarhiju, ko ietekm pieaugoss biznesa pralsas. Saknes CA ZVA-
RootCA sertifik tam ir j paraksta savu izsniegto sertifilk atsaukSanas saraksts (CRL) un
tas ir manuli j public ZVA interneta tmeka m jas lap;

Politikas sertifikts ir j paraksta ar ZVA-RootCA. Politikas CA irigsniedz sertifikti
IzsniegSanas CA saska ar pastt ja definto IzsniegSanas CA sertifitu politiku.
Politikas CA ir jspj izsniegt sertifiktus vairk m lzsniegsanas CA dej di pied v jot
iesp ju paplaSint publisko atslgu infrastruktras hierarhiju, ko ietekmpieaugoss biznesa
prasbas. Politikas CA ZVA-PolicyCA sertifikam ir j paraksta savu izsniegto sertifila
atsaukSanas saraksts (CRL) un tas ir mapypublic ZVA interneta tmeka m jas lap;

IzsniegSanas sertifiks ir j paraksta ar ZVA-PolicyCA. IzsniegSanas CA iiz§niedz
lietot ju paraksta sertifiki saska ar pastt ja definto lietot ju paraksta sertifiku
politiku. lzsniegSanas CA ZVA-IssuerCA sertiflam ir j paraksta savu izsniegto
sertifik tu atsauk3anas saraksts (CRL) un tas ir auisknj public ZVA interneta tmeka

m jas lap;
ZVA Saknes CA ZVA-RootCA
(ZVA-RootCA)
sertifikatu
Pasparakstits (Off-Line) (CRL)
Parakstija ZVA-RootCA
4
ZVA-PolicyCA
(ZVA-PolicyCA) www.zva.gov.lv
o sertifikatu saraksts (www.zva.gov.v/ca-crl/
Parakstija ZVA-RootCA (CRL) 'www.zva.gov.lv/ca-policy/zva-policy.html)
(Off-line) Parakstija ZVA-
PolicyCA
ZVA-IssuerCA
sertifikatu saraksts
(CRL)
Parakstija ZVA-
IssuerCA
Iy
ZVA
CA
»| (ZVA-IssuerCA) saskarne
(Certificate web-enrrolment)
Parakstija ZVA-
PolicyCA
4
ZVA Paraksta
sertifikats
( :
Sign Cover Letter, Sign
Application Form)
Parakstija ZVA-
IssuerCA

2. Att Is - Detaliz ta PKI arhitekt ra
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2.2 CA sertifik tu politikas
levieSot publisko atsgu infrastruktruirj emvr sekojoSu sertifiktu politikas:

CA sertifik ts

Politikas apraksts

ZVA-RootCA Saknes CA (ZVA-RootCA) tiek izmantot&ai un viengi Politikas CA
sertifik tu izsniegSanai. S CA darbbas re ms, k oblig ta prasba ir nesaistes
re ms. Veidojot ZVA-RootCA sertifiktu tas j veido p ¢ sekojoSiem principien
un iekaujot taj zem k st voSu inform ciju.
Priv tas 4096-biti RSA
atsl gas garumg
Sertifik ta 20 gadi
derguma
termi S
Politikas OID | 1.3.6.1.4.1.IANA numurs.1.1.1
numurs IANA numurs — reistr tais past t ja numurs IANA reistr .
Sertifik ta www.zva.gov.lv/ca-policy/zva-policy.html
politika
Priv tas Digital Signature,Certificate Signing, Off-line CR&igning,
atsl gas CRL Signing
izmantojamba
ZVA-PolicyCA Politikas CA (ZVA-PolicyCA) tiek izmatots tikai un viergi IzsniegSanas CA

sertifik tu izsniegSanai. S CA darbbas re ms, k oblig ta prasba ir nesaistes
re ms. Veidojot ZVA-PolicyCA sertifiktu tas jveido p c sekojoSiem
principiem un ielaujot taj zem k st voSu inform ciju.

Priv tas 4096-biti RSA

atsl gas garumg

Sertifik ta 10 gadi

derguma

termi S

Politikas OID | 1.3.6.1.4.1.1ANA numurs.1.1.1

numurs IANA numurs — reistr tais past t ja numurs IANA reistr .
Sertifik tu www.zva.gov.lv/ca-crl/zva-RootCA.crl

atsaukSanas

distrib cijas

punkts

Sertifik ta www.zva.gov.lv/ca-policy/zva-policy.html

politika

Priv tas Certificate Signing, Off-line CRL Signing, CRL Sigiy
atsl gas

izmantojamba

ZVA-IssuerCA

IzsniegSanas CA (ZVA-IssuerCA) tieknantots tikai un viewgi Lietot ju
paraksta sertifiku izsnieg3anai. S CA darbbas re ms, k oblig ta prasba ir
tieSsaistes rems. Veidojot ZVA-IssuerCA sertifiku tas jveido p ¢
sekojoSiem principiem un iekujot taj zem k st voSu inform ciju.

Priv tas 4096-biti RSA

atsl gas garumg

Sertifik ta 5 gadi

derguma

termi §

Politikas OID | 1.3.6.1.4.1.1ANA numurs.1.1.1

numurs IANA numurs — reistr tais pastt ja numurs IANA reistr .
Sertifik tu www.zva.gov.lv/ca-crl/zva-PolicyCA.crl
atsaukSanas

distrib cijas

punkts

11



Sertifik ta
politika

www.zva.gov.lv/ca-policy/zva-policy.html

Priv tas
atsl gas
izmantojamba

Certificate Signing, Off-line CRL Signing, CRL Sigiy

Lietot ja paraksta

sertifik ts

Lietot ja paraksta sertifiki tiek izmantoti tikai un viergi divu dokumentu
veidu paraksEanai z u re istr cijas iesnieguma paraks&anai (Application
Form) un z u re istr cijas pavadvstules paraksianai (Cover Letter) un
autentifik cijas un autorizcijas mehnismam ZRRP port (Web Session
Signing). Veidojot Lietotju parakstu sertifikus tie j veido p ¢ sekojoSiem
principiem un ielkaujot taj zemKk st voSu informciju.

Priv tas 2048-biti RSA

atsl gas garumg

Sertifik ta 1 gads

derguma

termi S

Politikas OID | 1.3.6.1.4.1.IANA numurs.1.1.1

numurs IANA numurs — reistr tais past t ja numurs IANA reistr .

Sertifik tu www.zva.gov.lv/ca-crl/zva-IssuerCA.crl

atsaukSanas

distrib cijas

punkts

Sertifik ta www.zva.gov.lv/ca-policy/zva-policy.html

politika

Priv tas Digital Signature, Non-Repudiation

atsl gas

izmantojamba

Priv tas Priv tas atslgas aizsargsanai ir j uzst da parol.

atsl gas

aizsargSana

PaplaSintas Aplication form Signing, Cover Letter Signing, WE&bssion

atsl gas Signing

izmantojamba | PaplaSin tas atsl gas izmantojambaij b tuzst d tai k
kritiskai.

2.3 Publisko atsl gu infrastrukt ras komponensSu tehnisks prasbas

Izpild t jam | ievie§ PKI izmantojot sekojoSus pas ja rcba esoSus PKI komponen3u tehniskos

parametrus:

CA nosaukums

Tehniskais apraksts

ZVA-RootCA Saknes CA tiek realizs izmantojot Sdas tehnisks prasbas:
Servera opet jsit ma: Linux Debian
CA servisa aplikcija: OpenSSL

Z\VA-PolicyCA Politikas CA tiek realizts izmantojot Sdas tehnisks prasbas:

Servera opet jsist ma: Windows Server 2008 Standart
CA servisa aplikcija: Microsoft Certification Authority

ZVA-IssuerCA

IzsniegSanas CA tiek realiz izmantojot Sdas tehnisks prasbas:
Servera opet jsist ma: Windows Server 2008 Enterprise
CA servisa aplikcija: Microsoft Certification Authority

12




2.4 Publisko atsl gu infrastrukt ras tiesbu p rvald ba

levieSot publisko atsfu infrastruktru izpildt jam ir j izveido CA tiesbu p rvald bas mehnisms
sadalot tiedas sekojo¥ grupas:

Ties bu grupas nosaukums| Apraksts

CA Administrators

Lietotis ar Sd m grupas tieb m ir spj gs konfigurt un prvaldt
visas liesaistas CA. Dele t lietot jus, kas ietilps sertifiku
p rvaldnieku, auditoru un rezerves kopiju operatampg

Sertifik tu p rvaldnieks

Lietotjs ar Sd m grupas tieb m ir spjgs izrakst un atsauki
sertifik tus.

Auditors

Lietotjs ar Sd m grupas tieb m ir spjgs prvaldt CA notikumu
audit cijas urn lu.

Rezerves kopiju operators Lietig ar 8d m grupas tieb m ir spjgs veidot CA rezerves

kopijas CA datubzei, CA konfigur cijai un CA atslgu p riem.

2.5 Publisko atsl gu infrastrukt ras rezerves kopijas

levieSot publisko atsgu infrastruktru izpildt jam ir j izveido pilnv rt gs CA rezerves kopiju
meh nisms, ievrojot § das rezerves kopiju veidoSanas metodes:

CA nosaukums

Rezerves kopiju metodes apraksts

ZVA-RootCA Rezerves kopija ir yeido saglagot OpenSSL uzstjums, CA
datub zi, notikumu urn la failus un atslgu p ri.
ZVA-PolicyCA Rezerves kopija ir yeido izmantojot ,Windows Server Backup

n

ieb v to rezerves kopiju pvaldbas rku. Veicot rezerves kopija
veidoSanu tajir j iek auj sistmas stvoklis ,System State”, kas se
satur CA datulzi, notikuma urnla failus, atslgu pri un
sertifik cijas servisa rastra un visus [ jos Windows servera
uzst d jumus.

<

ZVA-IssuerCA

Rezerves kopija ir yeido izmantojot ,Windows Server Backup
ieb v to rezerves kopiju pvaldbas rku. Veicot rezerves kopija
veidoSanu tajir j iek auj sistmas stvoklis ,System State” , kas se
satur CA datulzi, notikumu wurnla failus, atslgu pri un
sertifik cijas servisa rdstra un visus p jos Windows servera
uzst d jumus.

<0

2.6 Publisko atsl gu infrastrukt ras dokument cija

Lai nodroSintu
dokumentciju.

izveidots PKI drosbas aspektu, nepiecieSams izveidot gaistpolitiku

Dokument cijas
nosaukums

Apraksts

DroSbas politika

Drodas politikas dokuments nosaka orgacijas standartiem atbilsto3u
drosbu PKI uztur$anai. Spolitika ietver:
Resursus, ko organizija uzskata par hom giem
So resursu uzraudm pret draudiem
Paskumi, kas jveic, lai aizsargu 30s resursus

Izpild t jam ir j veic droSbas procedru analze un apraksts, lai sekon un
droSi ieviestu PKI padt ja iestde. Visas saighs drodas procedas ir
j dokument, lai pasttjs ts vartu iekaut iestdes drodas politik.
Veidojot drosbas politikas procedu aprakstu ir jievro RFC 2196
standarts.

Sis dokuments netiek publis un tiek uzskats par uz muma ieksjo
dokumentciju. DroSbas politika ir jizveido latvieSu valod
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Sertifik cijas politika

Sertifik cijas politika ir dokuments, kas apraksta orgatija procedras,
kuras tiek izmantos, lai:
P rbaudtu sertifik ta piepragd ja identitti sertifik ta izsniegSanai
k ar k diem mr iem izsniegtais sertifiks var tik izmantots;
Apraksttu procedras privt s atslgas uzglabSanai;
Apraksttu procedras, kas jveic pazaudas vai nozagtas pritas
atsl gas gagum ;
Apraksttu procedras, k veikt sertifiktu pieprassanu un
atjaunoSanu. Kdi dati pieprag jam ir j iesniedz, lai veiktu $
oper ciju.

Izpild t jam ir j veic procedru analze un jizstrd dokumentcija, k
pastt js veiks sertifikcijas politiku. Veidojot sertifikcijas politikas
proced ru aprakstu ir jiev ro RFC 2527 standarts.

Sis dokuments netiek publis un tiek uzskats par iestdes ieksjo
dokumentciju. Sertifik cijas politika ir j izveido latvieSu valod

Sertifik cijas prakses
Zi ojums

Sertifik cija prakses pazojums ir publisks dokuments, kas apraksta,
pastt js prvalda sertifikcijas instit cijas, lai saglaltu to drosbu un

sertifik cijas politiku. Veidojot sertifikcija prakse pazbjuma aprakstu ir

j iev ro RFC 2527 standarts.

Izpild t jam ir j veic procedru analze un jizstrd dokumentcija, lai
apraksttu sertifik cijas prakses zbjumu. Sertifik cijas prakses zbjums
tiks novietots padt ja tmeka mijas lap www.zva.gov.lv Sertifik cijas
prakses ziojums ir j izveido latvieSu un ang valod .

2.7 Publisko atsl gu infrastrukt ras ievieSana metodika
Publisko atslgu infrastruktras ievieSana gadala divos sos:

levieSanas sao

Apraksts

Testa vide

PKITesta videszstr de tiek realizja balstoties uz aug#t min to PKI
arhitekt ru un PKI komponenSu tehniskaj prasb m. lespjama CA
serveru (ZVA-RootCA, ZVA-PolicyCA un ZVA-IssuerCAlirtualiz cija
testa vides veidoSanai.

P ¢ Testa vides realidanas izpild jam ir j veic ieviests vides
valid cija:

1. CA serveru (ZVA-RootCA, ZVA-PolicyCA un ZVA-Issuek
rezerves kopiju izveidoSana;

2. Lietot ju sertifik tu izrakstSana;

3. ZVA-PolicyCA sertifik ta atsauk3ana;

4. ZVA-RootCA atsaukto sertifiku manul public Sana ZVA
interneta tmeka m jas lap www.zva.gov.lv;

5. ZVA-IssuerCA sertifikta atsaukSana;

6. ZVA-PolicyCA atsaukto sertifiku manul public Sana ZVA
interneta tmeka m jas lap www.zva.gov.lv;

7. Lietot ja paraksta sertifiku atsaukSana

8. ZVA-IssuerCA atsaukto sertifiku automtisk public Sana ZVA
interneta tmeka m jas lap www.zva.gov.ly

9. lzstrdt sertifik cijas prakses zbjuma publicSana ZVA
interneta tmeka mjas lap www.zva.gov.lvun piek Sana ng

izraksttajiem sertifik tiem (ZVA-RootCA, ZVA-PolicyCA, ZVA-
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10. ZVA-IssuerCA sertifikta atjaunoSana;

11. ZVA-PolicyCA sertifik ta atjaunoSana,;

12. PKI tiesbu lomu prbaude;

13. CA serveru (ZVA-RootCA, ZVA-PolicyCA un ZVA-Issuek

IssuerCA, Lietotja paraksta sertifiks);

atjaunoSana izmantojot rezerves kopijas;

Produkcijas vide

R veiksmgas testa vides real&anas un past ja apstiprinjuma
izpild t js uzsk produkcijas vides izstli.

PKI Produkcijas videsealiz cija tiek veidota balstoties uz aulstmin to
PKI arhitektru un tiek nodroSinta ar PKI komponenSu tehniskaj
prasb m sk.(Publisko atsfu infrastruktras komponensu tehnisk
prasbas)

P ¢ Produkcijas vides realizanas, izpild jam ir j veic ieviests vides
valid cija:

1.

2.
3.

No

CA serveru (ZVA-RootCA, ZVA-PolicyCA un ZVA-Issuek)
rezerves kopiju izveidoSana;

Lietot ju sertifik tu izrakstSana;

Lietot ja paraksta sertifiku atsaukSana

ZVA-IssuerCA atsaukto sertifitu automtisk public Sana ZVA
interneta tmeka m jas lap www.zva.gov.ly

Izstrd t sertifik cijas prakses zbjuma publicSana ZVA
interneta tmeka mjas lap www.zva.gov.lvun piek Sana ng
izraksttajiem sertifik tiem (ZVA-RootCA, ZVA-PolicyCA, ZVA-
IssuerCA, Lietotja paraksta sertifiks);

PKI tiesbu lomu prbaude;

CA serveru (ZVA-RootCA, ZVA-PolicyCA un ZVA-Issuek)
atjaunoSana izmantojot rezerves kopijas;
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3 Port Is tehnisk s prasbas
3.1 Sist mas lietot ji

3.1.1 Lietot jukontu re istr cija

Lietot ju konti j iedala divs grups, r jie un iekSjie lietot ji. Katrai no lietotju grup mir atS ir gas
sist mas tiedas.

leks jo lietot ju re istr cij tiek nordta ZVA personas inforntija, kas apstd s iestto z u
re istr cijas elektronisko dokumertiju.

r jo lietot ju konti ir jreistr pakrtojot tos zem lietofa prstvoSs z u reistr cijas
organiz cijas.
Organiz cijas re istr cija: Re istr jot organizciju ir j nor da organizcijas nosaukums, adreses,
kontaktinform cija, u.c. nepiecieSamnform cija.
Lietot ju re istr cija: Re istr jot lietot ju ir j nor da vrds, uzvrds, e-pasts, kontaktinformija,
lietot jv rds, automtiski enerta unikla noklusjuma parole, lietofja konta statuss, u.c
nepiecieSam inform cija. J nodroSina iespa re istr t vair kus lietot jus pakrtojot tos zem vienas
organiz cijas.
P c lietot ja konta reistr cijas, lietotja konta statuss atrodas nepublicstatus, kura laik ir
iesp jams mairt lietot ja datus. Pc lietot ja konta publicSanas uz sisin nor d to lietot ja e-pasta
adresi tiek nog ts e-pasts ar sishas piekuves datiem.

3.1.2 Lietot ju autoriz cija un autentifik cija
J nodroSina divu veidu lietofu autoriz cija un autentifikcija sistm :

Izmantojot lietotjv rdu un paroli
Izmantojot elektronisko parakstu

Sist mas iekSjie lietot ji izmanto tikai lietotjv rda un paroles autorizijas un autentifikcijas
meh nismu.

S kotn ji pirms r jais lietot js nav ieguvis elektronisko parakstu, kuru izsni@¥A sertific Sanas
instit cija, autorizcijai tiek izmantos lietojv rds un parole.

Autentifik cijas un Darb bas apraksts
autoriz_cijas meh nisms
Lietot jv rds un parole 1.Lietot js p ¢ sistmas konta restr cijas saem uz savu ef

pasta adresi sighas piekuves datus.

2. Lietot js ievada izsniegto lietgy rdu un paroli un piekst
ZREDIP.

Elektroniskais paraksts lizmantojot lietotjv rda un paroles autentifikijas un
autoriz cijas mehnismu lietotjs piek s ZREDIP un veid
elektronisk paraksta piepra&anu izmantojot sisinas
| dzekus sk. [3.2.1 Elektroniskparaksta pieprasanal.

2. P c elektronisk paraksta iegsanas izmantojot sishas
| dzekus sk. [3.2.2 Elektronisk paraksta izsniegSana]
lietot js veic elektronisk paraksta rdstr ciju sistm .
Elektronisk paraksta reistr cijas proces lietot js parakstd
sist mas lietoSanas noteikumus. Parakst dokumenta
parakstt ja sertifik ta dati tiek piesaidi sist mas lietotjam
kontam un tiek uzskdt par turpmk s elektronisk paraksta
autentifik cijas un autorizcijas sasaistes atglu.

16



3.

P ¢ elektronisk paraksta restr Sanas sist lietot js
autentificj s un autorizi s sistm izmantojot elektronisk
parakstu. Autentifikcijas un autorizcijas proces, lietot js
paraksta sesijas informiju: klienta datora datums un laik
klienta prl kprogrammas nosaukums un versija, ZREI
servera datums un laiks, lar iepriek$ definjamus sistmas
lietoSanas noteikumus.

DIP

3.1.3 Sist mas lietot ju ties bas

r jo sist mas lietotju tiesbas ir atkagas no autentifikcijas un autorizcijas mehnisma.

Autentifik cijas un
autoriz cijas meh nisms

Lietot ju ties bas

Lietot jv rds un parole

1.Elektronisk paraksta piepra&ana [sk. 3.2.1 Elektronisk

2.

3.

paraksta piepra&ana]
Elektronisk paraksta sa@msSana [sk. 3.2.2 Elektronis
paraksta izsniegSana]
Elektronisk paraksta rdstr Sana elektronisk parakstq

autentifik cijas un autorizcijas mehnisma izmantoSanai [sk.

3.1.2 Lietotju autoriz cija un autentifikcija]

Elektroniskais paraksts

1Elektronisk paraksta piepra&na [sk. 3.2.1 Elektronisk

paraksta piepra&ana]
Elektronisk paraksta sa&mSana [sk. 3.2.2 Elektronis
paraksta izsniegSana]
Elektronisk paraksta rdstr Sana elektronisk paraksta

autentifik cijas un autorizcijas mehnisma izmantoSanai [sk.

3.1.2 Lietotju autoriz cija un autentifikcija]
Z u re istr cijas dokumentijas iesniegSana [sk. 3.3 14
re istr cija]

leks jo sist mas lietotju tiesbas nav atkagas no autentifikcijas un autorizcijas mehnisma, bet

tiek piemrotas tiedu grupas.

Grupa

Lietot ju ties bas

Sist mas administrators

1Jaunu r jo un iekSjo lietot ju kontu reistr Sana [sk. 3.1.]

Lietot ju kontu reistr cija]

dokumentcijas izskat js

2. Elektronisk paraksta izsniegSana [sk. 3.2.2 Elektroni
paraksta izsniegSana].
3. lesttoz ureistr cijas elektronisko dokumentu skina
Z ure istr cijas elektronisks | 1. lestto z u re istr cijas elektronisko dokumentu wald ba

[sk. 3.2 Elektronisk paraksta prvald ba]

3.2 Elektronisk paraksta p rvald ba

3.2.1 Elektronisk paraksta pieprasSana
ZREDIP j nodroSina elektroniskparaksta piepra&anas iespa veicot sekojoSus dalias procesus:

1. Sertifik ta pieprasanas formas aizpikana ZREDIP

2. Sertifik ta pieprasanas faila enerSana no ievatls formas ZREDIP tiek veidota @
PKCS#10 (RFC 2986), kar iev rojot ZVA sertifik cijas instit cijas lietotju sertifik tu
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politiku. Sertifik ta pieprasanas faila ener3anai ir jnotiek uz lietotja datora, saglalpot
lietot ja priv to atsl gu uz lietotja datora.

3. Sertifik ta pieprasanas fails tiek autortiski iesniegts ZREDIP elektronisk paraksta
izskatSanai un izsniegSanai, ko nodro&ZVA-IssuerCA.

3.2.2 Elektronisk paraksta izsniegSana

ZREDIP j nodroSina elektroniskparaksta izsniegSanas iejgpveicot sekojoSus datias procesus:
1. Izmantojot sertifikta pieprasanas failu, ZVA sertifiku izsniegSanas institij (ZVA-

IssuerCA) tiek izsniegts sertifiks.
2. lzsniegtais sertifikts tiek pievienots pieprasja ZREDIP lietotja kont .

3. Sertifik ta pieprad js saemto sertifiktu apvieno ar saglatp priv to atslgu, izmantojot
ZREDIP sistmas ldzekus uz sava datora.

3.3 Zaure istr cija

3.3.1 Z ure istr cijas pieteikuma sastd Sana

ZREDIP r jiem lietot jiem j nodroSina z u re istr cijas elektronisks dokumentcijas sastd Sana,
kas iedals sekojoss grup s un apaksgrupas:

1. Hum no z ureistr cija
a. Parasts
i. Jaunu z u re istr cija
ii. Reistrtuz up rre istr cija
iii. Reistr tuz uizmaias
b. Homeoptisk s
i. Jaunu z u re istr cija
ii. Reistrtuz up rre istr cija
iii. Reistrtuz uizmaias
2. Veterinro z ure istr cija
a. Parasts
i. Jaunu z u re istr cija
ii. Reistrtuz uprre istr cija
iii. Reistr tuz uizmaias
b. Homeoptisk s
i. Jaunu z u re istr cija
ii. Reistrtuz uprre istr cija
iii. Reistr tuz uizmaias

Z ure istr cijas tiek veidotas ar diem dokumentu kopumiem:

Dokument cija

Apraksts

S nosaukumus

Zu 1. Humnoz ure istr cija

re istr cijas a. Parasts

pavadvstule i. Jaunu z u re istr cijas pavadvstules paraugs

(cover letter) (http://iwww.hma.euffileadmin/dateien/Human_MediciGésD

h_/Templates/MA_Application/CTD_cover_letter_Rewd).d
ii. Reistrtuz up rre istr cijas pavadvstules paraugs
(http:/iwww.hma.euffileadmin/dateien/Human_MediciGésD
h_/Templates/MA_Application/CTD_cover_letter_Rewd).d
iii. Reistr tuz uizmai u pavadvstules paraugs
(http:/iwww.hma.euffileadmin/dateien/Human_MediciGé4D
h_/Templates/MA_Application/CTD_cover_letter Rewd).d
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b. Homeoptisk s
i. Jaunu z u re istr cijas pavadvstules paraugs
(http:/iwvww.hma.eu/fileadmin/dateien/Human_MediciGé4D
h_/Templates/MA_Application/CTD_cover_letter_Rewd).d
ii. Reistrtuz up rre istr cijas pavadvstules paraugs
(http:/iwvww.hma.euffileadmin/dateien/Human_MediciGé4D
h_/Templates/MA_Application/CTD_cover_letter_Rewd).d
iii. Reistr tuz uizmai u pavadvstules paraugs
(http:/iwvww.hma.euffileadmin/dateien/Human_MediciGé4D
h_/Templates/MA_Application/CTD_cover_letter_Rewd).d
2. Veterinro z ure istr cija
a. Parasts
I. Jaunu z u re istr cijas pavadvstules paraugs
(http://iwww.hma.eu/uploads/media/Cover_letter_fown®IA_a
pplication_Final-_EXT-579873-2008.dpc
ii. Reistr tuz up rre istr cijas pavadvstules paraugs
(http:/iwvww.hma.eu/uploads/media/Cover_letter_fown®IA_a
pplication_Final-_EXT-579873-2008.dpc
iii. Reistr tuz uizmai u pavadvstules paraugs
(http:/iwvww.hma.eu/uploads/media/Cover_letter_fown®IA_a
pplication_Final-_EXT-579873-2008.dpc
b. Homeoptisk s
I. Jaunu z u re istr cijas pavadvstules paraugs
(http:/iwvww.hma.eu/uploads/media/Cover_letter_fown®IA_a
pplication_Final-_EXT-579873-2008.dpc
ii. Reistr tuz up rre istr cijas pavadvstules paraugs
(http:/iwvww.hma.eu/uploads/media/Cover_letter_fown®IA_a
pplication_Final-_EXT-579873-2008.dpc
iii. Reistr tuz uizmai u pavadvstules paraugs
(http:/iwvww.hma.eu/uploads/media/Cover_letter_fown®IA_a
pplication_Final-_EXT-579873-2008.dpc

Z u

re istr cijas
pieteikuma
forma
(application
form)

1. Hum no z ure istr cija
a. Parasts

i. Jaunu z u re istr cijas pieteikuma formas paraugs
(http://ec.europa.eu/enterprise/sectors/pharmacalsifiles/eud
ralex/vol-2/b/update 200805/applicformrevised_res.pdf)

ii. Reistr tuz up rre istr cijas pieteikuma formas paraug
(http://ec.europa.eu/enterprise/sectors/pharmacelsifiles/eud
ralex/vol-2/c/renewalform_2007_en.pdf)

iii. Reistr tuz uizmai u pieteikuma formas paraugs
(http://ec.europa.eu/enterprise/sectors/pharmacalsifiles/eud
ralex/vol-2/upd/variation_form_2009-12.pdf)

b. Homeoptisk s

i. Jaunu z u re istr cijas pieteikuma formas paraugs
(http://ec.europa.eu/enterprise/sectors/pharmacalsifiles/eud
ralex/vol-2/b/applicformhomeo_2005_12_en.pdf)

ii. Reistrtuz up rre istr cijas pieteikuma formas paraug
(http://ec.europa.eu/enterprise/sectors/pharmacelsifiles/eud
ralex/vol-2/c/renewalform_2007_en.pdf)

iii. Reistr tuz uizmai u pieteikuma formas paraugs
(http://ec.europa.eu/enterprise/sectors/pharmacalsifiles/eud
ralex/vol-2/upd/variation_form_2009-12.pdf)

2. Veterinro z ure istr cija
a. Parasts

i. Jaunu z u re istr cijas pieteikuma formas paraugs
(http://ec.europa.eu/enterprise/sectors/pharmacalsifiles/eud
ralex/vol-6/b/vol6b-partla-applicationform-v72_edfp

ii. Reistrtuz up rre istr cijas pieteikuma formas paraug
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b. Homeoptisk s

(http://ec.europa.eu/enterprise/sectors/pharmaceilsifiles/eud
ralex/vol-2/c/renewalform_2007_en.pdf)

Re istr tu z uizmai u pieteikuma formas paraugs
(http://ec.europa.eu/enterprise/sectors/pharmacalsifiles/eud
ralex/vol-2/upd/variation_form_2009-12.pdf)

Jaunu z u re istr cijas pieteikuma formas paraugs
(http://ec.europa.eu/enterprise/sectors/pharmaceilsifiles/eud
ralex/vol-6/b/vol6b-partla-applicationform-v72_edfp

Re istr tu z u p rre istr cijas pieteikuma formas paraug
(http://ec.europa.eu/enterprise/sectors/pharmacalsifiles/eud
ralex/vol-2/c/renewalform_2007_en.pdf)

Re istr tu z uizmai u pieteikuma formas paraugs
(http://ec.europa.eu/enterprise/sectors/pharmaceilsifiles/eud

ralex/vol-2/upd/variation_form_2009-12.pdf)

Z u reistr cijas dokumenftijas sagatavoSana irrgaliz izmantojot ZREDIP. Sastiot z u
re istr cijas dokumentiju, katra iesniedzamdokumentcija ir j sadala vairkos soos un vedos.

lesniedzamo dokumerttiju sagatavoSanas &0

1. Tiekizv | tsz ure istr cijas veids

Jaunizveidotajai rastr cijai tiek pieSirts unikIs z u reistr cijas numurs. Lietofam ir

j piedv wuzskt izv|t z u reistr cijas veida dokumentijas sagatavo3anu. nbdroSina
saglabt katr no veda soiem ievadtos datus atseviun uzstdt konkrt ved a soa izpildes
statusu (,sagatave” vai ,pabeigts”). ® noklusjuma visu vedu soi ir uzstdti ar statusu

.sSagatave”
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2.1.Pavadvstules sagatavoSana.
e o NS+ hig wwwzregounjodegis ]
Svelkl, Janls Bérzins i

Jauna Registracija Redjistraciju parvaldiba
Humanas zales Veterinaras zales
Parastas zales/Jaunu zalu registracija #ZVA-231-2010

Pavadvéstule

Q
(7] Saturs
& 1.Rekviziti

@ 2 Pavadvéstules a%lls

Uzmanibu.
Lai publicetu visu pavadvestul, odzy,
aizpildiet un publicajiet visas nodalas.
[x]
e ———————————




2.2.Pieteikuma formas sagatavoSana
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3. P c visu dokumentijas vedu sou statusa uzstl Sanas k ,pabeigts”, dokumentijas kopjais
statuss tiek uzsdl ts k ,pabeigts”.

4. P c dokumentcijas statusa uzdal Sanas k ,pabeigts”, no ievadajiem web formu datiem ved
soos, automtiski ir j izveido PDF formta dokuments atbilstoSi katras dokumeijas veidam
(sk. z u reistr cijas dokumentijas paraugus). PDF dokumentsvgido, lai no t vartu
automtiski nolast, no vedu soiem ievietotos datus, jebkucit arj sistm .

5. P ¢ dokumentcijas statusa uzal Sanas k ,pabeigts”, PDF formta dokumentu jpied v
parakstt ar elektronisko parakstu sk.[ZI re istr cijas iesniedzamo dokumentu elektronisk
parakstSsanal.
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3.3.2 Z ure istr cijas iesniedzamo dokumentu elektronisk parakst Sana

Izveidotos PDF dokumentus no aare istr cijas dokumentcijas sagatavoSanas web form
j pied v parakst izmantojot tikai un viemwi ar lietot jam izsniegto elektroniskparaksta sertifiktu
no ZVA sertifik tu izsniegSanas institijas (ZVA-IssuerCA).
PDF dokumenta parakstja vizu | att lojuma paraksts ir povieto ieprieks defir  PDF dokumenta
viet , atkarb no z u reistr cijas dokumenta veida (Application Form vai Covettdr). PDF
dokumenti ir j paraksta atbilstoSi PAJES-LTV profilam.
J nodroSina iespa PDF dokumentu paraksvair kiem lietot jiem ieprieks defint PDF dokumenta
viet , izmantojot tikai un viemi lietot jam izsniegtos elektroniskparaksta sertifikus no ZVA
sertifik tu izsniegSanas institijas (ZVA-IssuerCA).
P ¢ PDF dokumenta parak&inas ar ZREDIP sishas Idzekiem, lietotjam portl ir j att lo visu
pievienoto elektronisko parakstu verifdju rezultti, att lojot pievienoto elektronisko parakstu
dergumu. Verifik cijas procesj ietilpst sekojoSiem pbaudes memismiem:

1. Datu integrittes prbaudi (dokuments nav mais p ¢ paraksBanas)

2. Parakst ja sertifik ta derguma statuss (sertifika atsaukSanas statuss)

3. Uzticambas statuss (pbaudei vai dokuments ir parakstar sertifiktu, kuru ir izdevusi
ZVA sertifik tu izsniegSanas institija (ZVA-IssuerCA))

3.3.3 Z ure istr cijas pieteikuma iesniegSana

P c visas nepiecieSamas u re istr cijas dokumentijas kopuma izveidoSanas un elektronssk
parakstSanas, lietofam j piedv iesniegt z u reistr cijas dokumenftijas kopumu, k vienu

vienumu, ZVA izskaBanai. Pc z u reistr cijas dokumentijas vienuma ieshieg3anas, &

re istr cijas vienuma statuss tiek uzsts k ,lesniegts”.

3.3.4 Z ure istr cijas pieteikuma uzglab Sana

Visu sistmas lietotju izveidots z u re istr cijas dokumentija ir j uzglab uz pasttjarchb
esos tkla failu servera piesaistot to konkai z u re istr cijai DBVS. lesniegts z u re istr cijas
dokumentcija tiek uzglabta tkla failu serversekojos mapju struktr :

[Gads] ->[Organizcijas nosaukums]-> lestas dokumentijas identifikators]
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3.3.5 lesniegto z ure istr cijas pieteikumu p rvald ba

Visas iest tas z u re istr cijas ZVA ir j att lo saraksta veid att lojot sekojoSu informciju:
1. les t Sanas datums

2. Organiz cijas nosaukums
3. Z ure istr cijas pieteikuma veids

Atverot iestt s z u re istr cijas dokumenfcijas vienumu ir jatt lo visus iekautos dokumentus
(Cover Letter un Application Form). Katram pieviésiam dokumentam ir @tt lo visu pievienoto
elektronisko parakstu verifikijas rezultti ar ZREDIP sistmas ldzekiem, attlojot pievienoto
elektronisko parakstu dgumu. Verifik cijas procesj ietilpst sekojoSiem pbaudes memismiem:

1. Datu integrittes prbaudi (dokuments nav maig p ¢ paraksganas)

2. Parakst ja sertifik ta derguma statuss (sertifika atsaukSanas statuss)

3. Uzticambas statuss (pbaudei vai dokuments ir parakstar sertifiktu, kuru ir izdevis ZVA
sertifik tu izsniegSanas institija (ZVA-IssuerCA))

P ¢ dokumentcijas izskatanas, jnodroSina z u re istr cijas dokumentijas vienuma statusa mai
uz sekojoSmv rthb m:
1. ,Apstiprin ts". Sis statuss nan , ka iesniegt dokumentcija ir apstiprinta. lesniedzy m

ZREDIP tiek attlots izskatSanas statuss kApstiprin ts”.

2. ,Neapstiprints”. Sis statuss non, ka iesniegt dokumentcija nav apstiprinta.
lesniedzj m ZREDIP tiek attlots izskatSanas statuss kNeapstiprints” un papildus tiek
nor dti nepastiprinSanas iemesli, kurus nafjis iesniegts dokumentcijas izskat js.
Neapstiprintas dokumentijas gadum lietot jam j nodroSina veikt nepiecieSamos
labojumus un atktoti iesniegt dokumentiju izskatSanai.
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3.4 Sist mas nefunkcion | s prasbas

Nefunkcion| s prasbas raksturo jaunveidojam sistmas ZREDIP prabas, kas tie$S veid
neatsaucas uz sigtas funkcionalitti.

3.4.1 Sist mas arhitekt ra un darbin Sanas vide

Sist mu ir paredzts darbint pastt ja datu centr. Sist mu izmantos gan patt ja iek§jie lietot ji
gan ar r jie lietot ji caur internetu. Sistma j projekt un jveido emot vr $ dus arhitektras
komponentus:

- Datu b zu vadbas sistma (DBVS)
o Datu Imenis: Biznesa dati un to savstdrg rel cijas;
- Aplik ciju (biznesa loikas) serveris

0 Biznesa loikas Imenis: realiz biznesa procesus, nodroSina piek biznesa
objektiem, funkcijm un datiem atbilstoSi piekves Imenim;

0 NodroSina atbalstu lietgha saskarnei;

o Aplik ciju serveris_nerealizdatu attloSanu (prezentijas Imeni) — darbojas tikai
datu/funkciju/objektu men;

- Web piekuves modulis

0 Prezentcijas Imenis: lietotja interfeiss, lietota funkcijas un prsl gdans starp tm,
inform cijas attloSana;

0 Web piekuves modulis veic datu izsaukumus aplik ciju serveri un atbild sa em
datus;

3.4.2 Datu b zes vadbas sistma

Pretendenta iz¥ tajam risinjumam jb t savietojamam ar past ja rcba esoSo0 ORACLE v.10g
datu bzu vadbas sistmu (DBVS).

3.4.3 Aplik ciju (biznesa lo ikas) serveris

Aplik ciju server j realiz pastt ja biznesa procesi un funkcijas, nodroSinot piek biznesa
objektiem, funkcijm un datiem atbilstoSi piekves Imenim vism sist mas saskarm (gan lietotju
saskarnm, gan arsist mu saskarmm).

Aplik ciju serveris ir primr vieta, kur jrealiz biznesa loika. Aplik ciju serveris_neatbilcbar
inform cijas attloSanu (prezentijas Imeni) — bet gan darbojas tikai datu/funkciju/objekimen,
apkalpojot web klientu pieprgsmus.

Pretendents ir tiegs izvl ties piedv tajam risinjumam  atbilsto&ko izstr des
vidi/platformul/ietvaru, ietverot savpiedv jum visas izmaksas, kas saigt ar $ risin juma
licenc Sanu (ieskaitot servera opkjfsist mu, bet neskaitot aparahs izmaksas), ievojot § dus
nosagumus:

1. Aplik ciju servera platforma ir darbima uz servera ar Intel x86-64 savietojamu proce3aru
un 64-bitu re m . Platformai jatbalsta vairku procesoru (procesoru kodolu) izmantoSana;

2. Aplik ciju servera platforma, izstles ietvarsfameworR, izstr des vide, programmdanas
valoda un izmantos lietot ja saskarnes bibliokas tiek plasi izmantotas pasaul

3.4.4 Web piek uves modua prasbas

Saskarne jzstr d neizmantojot opet jsist mas vai interneta pl kam specifiskas tehnoljas
(piem ram, Flash, ActiveX vai citas).

Web piekuves moduli jrealiz k tieSsaistes (web) aplikiju, kas nodroSina atbalstu sekojos
interneta prl kprogrammm:

Microsoft Internet Explorer 7 vai jauks(Windows XP SP3+, Windows Vista SP2+ un
Windows 7 vids);
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Mozilla Firefox 3 vai jaunks (Windows XP SP3+, Windows Vista SP2+ un Windoivs
vid s);

3.4.5 MVC arhitekt ra

Sist ma j projekt vadoties pc lab k s prakses, pielietojot t.s. model-view-controllevi(C)

arhitekt ru vai ekvivalentu msdiengu pieeju.

Web piekuves modulnedrkst b t realiz ti biznesa loikas elementi, kas nav dukilaplik ciju un/vai
DBVS server (t.i. apejot klienta aplikcij iestrd t s kontroles nedkst b t iesp jams apiet svagus
biznesa loikas elementus).

Lietojambas uzlabo3anai, web piekes modul kur tas ir iesgams, nepiecieSams iegfrt biznesa
lo ikas kontroles, kas dublkontroles, kas ir iestd tas aplikciju un DBVS server lai atvieglotu
lietot ju darbu ar 3o sistnu (piemram, ievaddatu valictija lietot jiem rt veid ).

3.4.6 Izstr des un lietot ju dokument cija

Sist mas pirmkodam p t pietiekami dokumentam, lai btu iespjams veikt aplikcijas koda
dro3bas un funkciorlo analzi un, ja nepiecieSams, arztur Sana no treSo personu puses.
Izstr d t jam j nodroSina sekojoSa dokumecifa par sistmu:

Programmatras prasu specifik cija atbilstoSi izstrdes pieejai;

Sist mas arhitektras apraksts un dalias koncepcija;
Datu modelis (ER diagramma) ar datu cgl m un detaliztiem skaidrojumiem;

Programmatras projektjums (modu, funkcijas un metodes, to izsaukSanas parametri,
moduu mijiedarbba u.c. btisk inform cija atbilstoSi LVS 68:1996 ,Programmaas
projekt juma apraksta ceedis”)

Administratoru cevedis (sistmas konfigurcijas parametri, uztuganas uzdevumi, rezerves
kop Sanas un atjaunoSanas proced);

Lietot ju dokumentcija par sistm realiz taj m biznesa funkcijm un to lietoSanas veidu, k
ar detaliztiem soiem visu btisko funkciju veik3anai (t.sk. ar ekruz mumiem un
piem riem). Lietotja dokumentcijai j b t integrtai web piekuves modul k ar j bt
izdruk jamai.

3.4.7 DroSas programm Sanas prakse

Sist ma jizstr d , lai tiktu ierobe oti iespjamie drofbas uzbrukumus pret sistu. Izstrd t jam ir

j iev ro droSas programrBanas vadhijas un jp rzina izplatt kie uzbrukumu veidi, t.i. veidojot
sist mu j nodroSins pret 30 apdrauflimu iespjamo realizSanos. lIzstd t jam j apzins, ka
sist ma satur komercli j t gu (konfidencilu) inform ciju un ir da ji pieejama caur Internetu,g c

j dara viss iesgamais, lai samaziriu droSbas riskus. Izstd jot sist mu izstrd t jam ir j izmanto
metodes, kas nodala publiskos datus no konfidkeei datiem ar pa mieniem un metodn, kas auj
g t pietiekamu prliec bu, ka ir novrsti b tiskie apdraudumi.

3.4.8 Veiktsp ja un pieejamba

Sist mai j nodroSina vismaz 100 vienlagu lietotju darbba. Sistmai j b t projekttai t, lai
nodroSintu 99% pieejanbas rdt ju 30 dienu un 24 stundu periqdviena prtraukuma ilgumam
nep rsniedzot 15 mintes.

Web piekuves modulim jnodroSina optimiza lietot ja saskarne, kas atbilstdsem krit rijiem:

P c skotnj s aplikcijas ieldes, prsl gSans starp dad m aplik cijas funkcij m
(sada m) ne vairk k 2s;

Lietot ja saskarnes elementiveido maksimli izmantojot teksta-lw tus pa mienus un
vienk rSotu dizainu, k ar samazintu izsaukumu skaitu un iel jamo datu apjomu,
nodroSinot maksimu lietot ja saskarnestrdarbbu;
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Mainoties aplikcijas datiem vienas funkcijas ietvaros, no jaunel jd tikai izmaintie dati,
nep rl d jot lietot ja saskarni, nodroSinot atsage un tru lietot ja saskarni un produkiu
darbu ar sisimu;

3.4.9 Konfigur cija un sist mas valodas

Sist ma j projekt t , lai sistmas administratoriem nodrostn iespju maint sist mas darbinSanai
b tiskos parametrusrpus sistmas pirmkoda, piemmam, konfigurcijas fail vai administrcijas
saskarni.

Sist mai j nodroSina vairk valodu atbalsts. otn ji sist mas saskarnesrjodroSina izmantoSanai
angu valod, ar iespju sist mu tulkot latvieSu un krievu val. Sishai j b t projekttai t, lai b tu
iesp jama valodas tekstu mai / laboSana, neiesaistot sishs izstrd t ju, labojot tos konfigurcijas
fail vai caur administrcijas saskarni.

3.4.10 levieSanas prasas

Izstr d t jam j sagatavo detalits programmatas ievieSanas pis, kas ietver veicam darbbas,
atbild gos, k ar termi us sistmas ievieSanas posmam. levieSanassj saskao ar pastt ju.

3.4.11 Akceptest Sana

Izpild t js sagatavo akceptteSanas dokumentiju un scenrijus atbilstoSi izstrd tajai sistmas
prasbu specifikcijai. Izpildt js organiz akcepttesanas semimus, kur piedals sistmas
pastt jap rstvji un verific sist mas dartbas atbilsbu prasb m, k ar dokument rezult tu, k ar
visas neatbilsbas.

Izpild t ja pienkums ir novrst visas neatbildtas un kot atk rtotu akcepttesBanas semimu, lai
ieg tu form lu lietot ju piekriSanu par sisinas atbilsbu prasb m tikm r, kamr sist ma pilnb

atbilst prash m.

3.4.12

Izpild t jam cenu piedv jum j iek auj sistmas darbinSanas garantijas periodscpizvirztaj m
nosagumiem programmatas pradu specifikcij 1 gada apjom p ¢ sistmas pieem3anas
nodoSanas akta paral§stnas bra.
Izpild t js nodroSina sistnas darbinSanas atbalstu, kas tiek klasiticp ¢ sekojo3as skalas ar
sekojoSiem noteiktiem reakcijas un izpildes laikieops pieteikuma ba:
Kritisks . B tisku biznesa funkciju vai procesu nav iggms realizt vai izpilde rada k du,
kas btiski ierobe o pastt ja iespjas izpildt pamatdaribbas funkcijas vai rada bskus
trauc jumus darb. lIzpildt jam jrea uz pieteikumu 30 min laik un 1 stundas laik
j nodroSina pilns probmas risinjums vai alternats pagaidu risirjums. Pilns risinjums
j nodroSina 24 stundu lailsavstarpji saskaojot to ar pastt ju;

Augsts lev rojamu biznesa funkciju vai procesu nav igams realizt vai izpilde rada k du,
kas neierobe 0 past ja iespjas izpildt pamatdarlbas funkcijas (vai past alternatvi
izpildes ce), bet rada btiskus traucjumus darb. Izpildt jam jrea uz pieteikumu 1
stundas laik un 4 stundu laikj nodroSina pagaidu risijums. Pilns risinjums j nodroSina
48 stundu laik saskaojot ar past t ju;

Vid js. Pastt jam nerodas Hiski traucjumi pamatdarlibas pakalpojumu sniegSawai
procesu realizij , tom r rodas zinmas nert bas. Izpildt jam j rea uz pieteikumu 1 darba
dienas laik un 5 darba dienu lail§ nodroSina pilns probimas risinjums;

Zems Maznozm ga sistmas k da vai nepilrba. Izpildt jam j rea uz pieteikumu 5 darba
dienu laik un 10 darba dienu lail§j nodroSina pilns probias risinjums vai saskaojot ar
pastt jureiz ar k du no nkamaj m pl notaj m piegd m.

Par problmu pieteikumu btiskumu (vrt jumu) lem] pastt ja p rstvis, vadoties no aug¥t
min tajiem krit rijiem.

Ja izpildt js k du iemeslu d objektvi nevar veikt piegdi prastaj laik , Pastt jam j iesniedz
detaliz ts motiv ts skaidrojums par iemesliem.
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Izpild t jam ir pienkums diagnostid un novrst visas konstat s sistmas k das neprasot par to
papildus samaksu.

3.4.13 Probl mpieteikumu un izmai u pieprasjumu re istrs

Izpild t js nodroSina restru atbalsta jaujumu (probl mu) pieteikS8anai caur internetu, &r izmai u
piepragumu dokumentSanai.

Visi sist mas atbalsta pieteikumi, konsuijas un izmaiu piepragumi j fiks 3aj reistr un
savstarpjie nor ini starp pastt ju un izpildt ju par uzturS8anas un sismas attstbas darbiem
j balsta tikai uz Sajre istr fiks to.

Re istr | fiks :

pieteikuma laiks un datums
pieteic js (pastt ja p rst vis)
pieteikuma veids
0 programmatras k da
0 konsult cijas
0 izmai u piepragums
kategorija
statuss (noda vai pieteikums ir pieemts, saskaots, izpildts)
probl mas novr3anas laiks
t me (maksas pieprgsmu gadjum )
detaliz ts probl mas apraksts
faktiskais laika pati § probl mas risinSanai

Izpild t jam j nodroSina atskaites par sistas uzturSanas aktivitt m, kas ir balstas uz reistr
ietverto inform ciju nodroSinot Sdu atskaiti iegt jebkur laik par jebkdu periodu.
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2.pielikums finansu piedv juma
forma

FINANSU PIED V JUMS

FinanSu piedv juma forma

Nr.p.k. | Nosaukums Cena Ls bez PVN
1. Z ure istr cijas elektronisks dokumentcijas
iesniegSanas pota izstr de
2. Publisko atslgu infrastruktras izveide
3. Z ure istr cijas elektronisks dokumentcijas
iesniegSanas pota uztur Sana 1 gads

Kop cenabez PVN, Ls:
PVN:
Kop cena ar PVN, Ls:

Kop j summa, ietverot visas izmaksas (LVL bez PVN cigrarun vrdos):

Sis piedv jums ir spk dienas no piefimu iesniegSanas ternai
beig m.

Pretendents apliecina, ka:
1. pretendentam ir nepiecieSasrprofesionl s spjas, finansu un matetie resursi, lai
veiktu iepirkuma tehniskajspecifik cij noteikto darbu veik3anai;
2.  pretendents ned veid nav ieintereds nevien cit piedv jum , kas iesniegts
Saj iepirkumu procedr , nav tdu apstk u, kuri liegtu pretendentam piedigs iepirkuma
procedr un pildt iepirkuma instrukcij pretendentiem un tehniskajspecifik cij
nor dt s prashas;
3.  pretendents nav sniedzis nepatiesu infaija.

(amats, vrds, uzvrds) (paraksts)

Z.V.
Datums:
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